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@ & l O QUE FAZ A UNIAO EUROPEIA PARA
TORNAR A INTERNET MAIS SEGURA?

AREAS DE COMPETENCIAS DO PERFIL DOS ALUNOS (ACPA): EDUCACAO PARA A CIDADANIA - DOMINIOS

A Linguagens e textos - 2° GRUPO

B Informacdo e comunicacdo Média; InstituicGes e participacdo democratica
C Raciocinio e resolucdo de problemas - 39 GRUPO

D Pensamento critico e pensamento criativo Empreendedorismo

E Relacionamento interpessoal
F Desenvolvimento pessoal e autonomia

APRENDIZAGENS ESSENCIAIS: CONHECIMENTOS,
CAPACIDADES E ATITUDES
O/A aluno/a deve ser capaz de:

AU L A A 1 @ Adotar prdticas seguras de utilizacdo das ferramentas digitais

e de navegacdo na Internet
Reconhecer o impacto das politicas da UnidGo Europeia no quotidiano
da/o(s) cidadd/o(s) da UE

ACAO ESTRATEGICA 1 FEH
RECURSOS

‘|

A UE na minha vida
https://what-europe-does-for-me.eu/pt/portal/2/NO5

A UE na minha vida - Vitimas da cibercriminalidade
https://what-europe-does-for-me.eu/pt/portal/2/PO2

PROFESSOR/PROFESSORA

» Apresenta o recurso A UE na minha vida e questiona sobre o que a UE esta
a fazer para melhorar a seguranca na Internet.

» Apresenta o recurso disponivel na pagina Web A UE na minha vida - Vitimas
da cibercriminalidade.

» Questiona e debate com a turma os contetdos partilhados.

ALUNO/ALUNA Emgruposde 9@ 0. 99 @

! Responde as quest6es do/a professor/a:
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» Como a UE promove a seguranca na Internet?
Resposta: a UE presta apoio financeiro a projetos destinados a aumentar a seguranca
em linha para as criancas e jovens, como por exemplo, a Rede Europeia de Centros
Internet Segura, junto dos quais adultos, jovens e criancas podem denunciar conteudos
ilegais em linha, de forma andnima, através de uma linha direta; a UE procura
capacitar criancas, jovens e docentes a utilizarem melhor a tecnologia, como por
exemplo, através do Forum para uma Internet mais Seqgura; criando leis especificas
para combater cibercrimes e para proteger os dados pessoais.

» Que tipo de crimes sao considerados na cibercriminalidade?
Resposta: abuso sexual de criancas em linha; ataques contra sistemas de informacao;
fraude relativa a meios de pagamento, que nao em numerario; controlo de aparelhos
através de programa maliciosos (malware); ataques com software de sequestro
(ransomware); roubo de identidade/dados pessoais; venda de bens e servicos ilegais;

etc.

» Que tipo de iniciativas tem o Centro Europeu da Cibercriminalidade?
Resposta: ajuda paises da UE a investigar crimes em linha e a desmantelar redes
criminosas; lancou uma iniciativa para ajudar vitimas de software de sequestro a
recuperarem o acesso aos seus dados sem pagamento de resgate; etc.

» De que outras formas a UE luta contra a cibercriminalidade?
Resposta: criando leis especificas em matéria de ciberseguranca, financiando a¢des
concretas de formacao, cooperacdo, aquisicdo de equipamentos e instalacdo de
sistemas informaticos.

ACAO ESTRATEGICA 2 EDN

RECURSOS

#3 Apresentacdo Centro Internet Segura - 00.00-00:32/00:50-02:36
https://www.youtube.com/watch?v=vLcNx92ufKQ

Centro Internet Segura - Missao e Objetivos
https://www.internetsegura.pt/cis/missao-e-objetivos

@ Centro Internet Segura — Linha Internet Segura
https://www.internetsegura.pt/lis/sobre-a-lis

@ Dia da Internet Mais Segura
https://www.seguranet.pt/fevereiro2021/

Sugestdes de Atividades | Semana SeguraNet
https://www.seguranet.pt/fevereiro2021/sugestoes-de-atividades

https://www.youtube.com/watch?v=M03BJFjBM3w

W3 Safer Internet Day (SID) - generic video - duracdo 02:18 (escolhe legendas e, em
definicdes, traducao automatica Portugués (Portugal)
https://www.youtube.com/watch?v=aM-XsrL0ZaM
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PROFESSOR/PROFESSORA

» Apresenta o Centro Internet Segura, a Linha Internet Segura e o Dia da Internet

Mais Segura.

» Mostra os recursos sobre o Dia da Internet mais Segura e convida o/a(s) aluno/a(s)
a fazerem uma chuva de ideias, em grupos, sobre que atividades a sua escola
pode organizar para comemorar o Dia da Internet Mais Segura.

ALUNO/ALUNA Emgruposde 9@ 01 99 @

! Responde as questdes do/a professor/a:

» O que é o Centro Internet Segura?
Resposta: é um Centro que a Comissdo Europeia criou em todos os paises da Unido
Europeia para promover a utilizacdo segura da internet. Para além dos 27 paises da UE,
outros paises da Europa decidiram criar estes centros para aumentar a
consciencializacdo para os riscos da internet.

» O que é a Linha Internet Segura?
Resposta: € um atendimento gratuito telefénico (800 21 90 90) e online
(linhainternetsegura@apav.pt), disponivel em cada pais da Unido Europeia para ajudar e
apoiar as vidas digitais dos jovens europeus sobre questées relacionadas com o uso de
plataformas e tecnologias online, incluindo problemas relacionais no seio das familias
ou entre pares, bullying, assim como exploracdo imprdpria e indigna das criancas e
jovens. O apoio é andnimo e confidencial.

» O que é o Dia da Internet Segura?
Resposta: é a iniciativa da UE para celebrar a campanha para uma melhor internet para

todos, especialmente para jovens.

I Recorre a internet para pesquisar mais informacoes
sobre o Dia da Internet Segura.

, Debate com o teu grupo ideias de atividades/iniciativas
para comemorar o proximo Dia da Internet Segura na

tua escola.
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